1.

ProteclVhir

Servicios Juridicos y LOPD

PRESENTACION

PROTOCOLOS DE SEGURIDAD INFORMATICA PROTECMIR, S.L., es una empresa especializada en
asesorar a empresas de todos los sectores sobre la adecuacién y regularizacidén de su estructura a la
LOPD, ley orgénica de proteccién de datos 15/1999 del 13 de diciembre, de modo que en ningln
momento incumplan citada ley, que es de normativa europea.

2.

SERVICIOS PRESTADOS

Entre los servicios que prestamos en esta materia cabe destacar:

Informacion sobre la obligacion de cumplir la normativa:

Personalizada
En agrupaciones
Confederaciones
Conferencias

Adaptacion de su Empresa a la Legislacion vigente:

Analizando los ficheros existentes en su empresa, y determinar cuales estan afectados por la
Legislacién en materia de Proteccién de Datos de caracter personal.

Determinando el nivel al que pertenecen segun la Ley.
Determinando que nivel de seguridad se les ha de aplicar.

Analizando los ficheros afectados, y elaborar los modelos de Declaracién de Ficheros a presentar ante
la Agencia de Proteccion de Datos (APD).

Presentando los ficheros ante la APD.

Analizando la operativa diaria de los ficheros declarados ante la APD.

Asesoramiento, para el caso que fuese necesario, poder modificar los ficheros, con el fin de adaptarlos
a la Ley y al nivel de seguridad a adoptar (sdlo si se diese el caso de que incumplen la legislacion y

debieran ser modificados).

Determinando las medidas fisicas de seguridad a adoptar.



e Elaborando el Documento de Seguridad, y explicacion al personal afectado de las medidas que a partir
de ese momento deberan respetar.

e Relacidon de los contratos de out — sourcing necesarios, y revisién de la documentacion de su empresa
con otras empresas para adecuarlas a la Ley, con sus modificaciones, si fuese necesario.

e Andlisis de las operaciones habituales que la empresa pueda estar realizando en sus distintas areas, y
puedan estar vulnerando la Ley (cesidn de ficheros, etc.)

e Asesoramiento sobre la operativa a montar para atender el derecho de los ciudadanos de acceso,
rectificacion, oposicidn y cancelacidn, a tenor de los derechos de los mismos fijados en la Ley.

e Modificaciones a establecer en los contratos laborales de sus empleados.

Como Asesores Juridicos nuestros servicios incluyen:

e El seguimiento en caso de inspeccién por parte de la AGPD.

e  Realizacidn del correspondiente Recurso de Alzada y el desarrollo del procedimiento judicial ante la
Sala de lo Contencioso Administrativo de la Audiencia Nacional (no quedando incluidos gastos de
transporte, estancia, asi como los gastos correspondientes al procurador).

Comercio Electrdnico: (Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electronico).

e Estudio de la pagina web, (en caso de venta por Internet) y adecuacion a la normativa vigente.
PREVIA CONTRATACION.

3. INFORMACION GENERAL LOPD

La mayoria de las empresas no cumplen la normativa en materia de proteccion de datos, estando
expuestas desde el 27 de junio del 2002 a sanciones de hasta 600.000,00 €. Dichas empresas estan
incumpliendo todos los requisitos que exige la legislacién vigente:

- Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de datos.

- Real Decreto 1332/1994 de 20 de junio, por el que se regulan determinados aspectos de la Ley Organica 5/1992, de
29 de Octubre, de regulacion de tratamiento automatizado de los datos de caracter personal.

- Real Decreto 1720/2007 de 21 de diciembre por el se aprueba el reglamento de desarrollo de la Ley Organica
15/1999 de 13 de diciembre de proteccién de datos derogando el Real decreto de 11 de junio, que aprueba el
reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan datos de caracter personal.,

- Ley Organica 15/1999 de 13 de Diciembre de Proteccion de Datos.

- Instruccién 1/2006 de 12 de diciembre de AGENCIA ESPANOLA DE PROTECCION DE DATOS en materia de videovigilancia.



- Real Decreto 195/2000 de 11 de Febrero, por el que se establece el plazo a implementar las medidas de seguridad
de los ficheros automatizados previstas por el Reglamento aprobado por el Reglamento aprobado por el Real
decreto 994/1999 de 11 de Junio

PREGUNTAS FRECUENTES

¢Esta su empresa obligada a declarar sus ficheros a la Agencia de proteccion de datos?

Si sus ficheros contienen datos de caracter personal (nombres y apellidos, direcciones, teléfonos,
etc....) aunque hayan sido obtenidos de medios de uso publico (paginas amarillas etc.), debera
cumplir la normativa de la Ley de Proteccion de Datos. (LOPD).

éCuando hay que registrar los ficheros en la Agencia de Proteccion de Datos?

Antes de crear el fichero. En el caso de ficheros actuales, ya han finalizado los plazos, si bien,
dandolos de alta voluntariamente, no existe riesgo de sancién.

éCuales son las medidas de seguridad a adoptar?

Segun el art. 8 del Reglamento aprobado por real decreto, los titulares de ficheros que contengan
datos de cardcter personal, deberdan adoptar las correspondientes medidas de seguridad
encaminadas a garantizar un adecuado nivel de privacidad para evitar la destruccion o sustraccién, y
poder recuperarlo en caso de emergencia.

Estas medidas seran diferentes, dependiendo de que los ficheros sean de nivel basico, medio o alto.

éSe requiere la autorizacion del interesado, para que el propietario del fichero pueda ceder sus
datos a un tercero?

Efectivamente, asi lo dispone el art. 11 apart. 1

éA cuanto pueden ascender las sanciones por incumplir esta normativa?

Hasta 600.000,00€, por una falta grave, como por ejemplo: mantener los ficheros, locales, programas
0 equipos que contengan datos de caracter personal sin las debidas condiciones de seguridad, que
por via reglamentaria se determinen.



4. CONCLUSIONES

La proteccién de datos es una exigencia legal dimanante de una Directiva Europea y desarrollada
legislativamente en Espafia en la LOPD 15/1999, de 13 de Diciembre. La misma obliga a todas las
empresas y profesionales espafioles a adaptar sus sistemas de informaciéon y de organizacion a la
normativa, bajo la amenaza de fuertes sanciones.

La adaptacién a la proteccion de datos debe ser una combinacidon de conocimientos juridicos y
técnicos que deben ser puestos a disposicidon de la empresa, unidos a una documentacién
indispensable cuyo pilar es el _ Este documento obliga a implementar una
serie de medidas técnicas y organizativas y documenta, ordenadamente, todos estos procedimientos.
Entre estas exigencias se encuentran unas medidas técnicas de seguridad referidas a los sistemas de
informacién y otras medidas de organizacion referidas al sistema de acceso a datos, contratos que
salvaguardan derechos fundamentales como el deber de secreto y confidencialidad, los derechos de
acceso, rectificaciéon , cancelacién y oposicién o el derecho de informacién e intimidad. También es
de importancia la Auditoria bienal que analiza la situacién de la empresa en torno a las exigencias de
esta Ley.

Algunos inconvenientes a la proteccién de datos son la falta de criterios practicos y el coste que
puede suponer en la empresa la implementacién de las medidas. Estos inconvenientes deben ser
neutralizados por una serie de beneficios entre los que se encuentran: la exigencia legal de la cual
dimanan sanciones, si se incumple; la imagen negativa que tras una multa puede marcar nuestra
empresa; la imagen de seriedad y calidad frente a nuestros clientes y trabajadores por la
confidencialidad y salvaguarda de los datos (es importante seialar que en la actualidad existen dos
normas de calidad UNE referidas a la seguridad de los sistemas de informacién de datos que son la
UNE/ISO/IEC 17799 y la UNE 71502); y es evidente que la adaptacién a la LOPD mejora los
procedimientos organizativos y de gestién de la informacidn de las empresas, entidades y
profesionales.

Una mala interpretacién de la Ley o una mala politica de informacién del ejercicio de derechos,
puede suponernos el cierre de nuestra empresa o negocio, por mucho que tengamos instalados los
mejores dispositivos de seguridad del mercado.

Las inspecciones de la Agencia analizan el incumplimiento de la salvaguarda de derechos basandose
en principios juridicos que graduaran la sancién. No conocer el significado de estos derechos surgidos
de la Directiva 95/46CE y presentes en la LOPD 15/1999 y por lo tanto no garantizarlos, hace
cualquier supuesta adaptacion inutil.
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